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Notera att Skolons AD-synkmodul har passerat end-of-life och uppdateras inte langre. Vi
rekommenderar alla kunder som har en AD-synk installerad att ta kontakt med oss fér att
ersatta med en synktyp som uppdateras I6pande.

AD Synkmodul

Det har dokumentet kommer ga igenom hur AD Synkmodulen fungerar, forst vergripande
och sedan i mer teknisk detalj. Darefter gar dokumentet igenom vilka krav som finns for att
kunna integrera AD Synkmodulen.

Overgripande

AD Synkmodulen ar ett program som installeras pa en member server hos huvudmannen,
darefter schemalaggs det nar Synkmodulen ska skicka ut data fran AD:t till Skolon.
Synkmodulen kommer att kommunicera med Skolon via Skolons API.

Modulen bygger pa LDAP-protokollet och kommer skicka information fran AD:t gallande
anvandare (elever och larare), skoltillhérigheter, grupper och grupptillhérigheter.

Detalj

AD Synkmodul tillhandahalls i form av sex filer; en .exe-fil som schemaldggs pa er member
server och kor synken i valt intervall (exempelvis varje natt), en .config-fil som haller
installningar for det specifika AD:t. Férutom namnda filer féljer ocksa fyra dll:er for loggning
och anslutning till AD:t samt Skolon.

Krav

Struktur pa AD

AD Synkmodulen laser anvandardata fran OU, elever respektive larare kan ligga i samma
eller var sitt OU. For att avgodra vilken eller vilka skolor en anvandare tillhdr anvands ett
attribut pa anvandaren. Vilka attribut som kravs samt vilka som finns tillgéngliga beskrivs i
under AD Attribut.

Skoltillhorighet
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Vilken eller vilka skolor en anvéandare tillhér bestams av ett attribut pa anvandaren. Om
anvandaren tillhor flera skolor separeras de med kommatecken “,”. Exempelvis kan ett
attribut innehalla: <skolld1>,<skolld2>. Vilket attribut som innehaller skolorna och vilken
separator som ska anvandas konfigureras i config-filen.

Skolorna i attributet ska representeras med skollD, ett skollD ar en unik identifierare for
skolan. Varje skollD som anvands maste kommuniceras till Skolon for att koppla ihop till ratt
skola och autentiseras.

Mer information finns under Installningar.

Anvandartyp

Om larare och elever ligger i samma OU kravs ett attribut pa anvéandaren som avgor om det
ar en larare eller elev. Vilket attribut det ar och vilka varden som motsvarar elev respektive
larare kan stallas in i config-filen med hjalp av ett filter. Detta behdvs inte om larare och
elever ligger i olika OU.

OBS! | nuvarande version (5.1.1) kravs det att man anger nagot i filtret dven om det inte
behdvs. Ange i sa fall ett filter som alltid &r sant.

Klasser och undervisningsgrupper

Det finns tva olika satt att skapa grupper i Skolon.

Modell 1

Modell 1 bygger pa att varje anvandares klass- och grupptillnérigheter lases som attribut pa
anvandaren. For klasser anvands ett attribut som innehaller skolld sammanslaget med
klassens namn i en kommaseparerad strang enligt:

<skolld>-<klassnamn>,<skolld>-<klasshamn>, ...

For elever bestar listan endast av en klass medan en larare kan tillhora flera.

Pa motsvarande satt hanteras undervisningsgrupper med en kommaseparerad strang
enligt:

<skolld>-<gruppnamn>,<skolld>-<gruppnamn>,...

| detta fallet kan bade larare och elever tillh6ra flera grupper.



Skolld som anvands gor att [arare och elever kan tillhdra flera olika skolor och tillhéra
klasser och grupper pa respektive skola. Vilket ID som ska anvandas som skolld bestams
beroende pa vad som finns tillgangligt i miljén och kan valjas i konfigurationen.
Grundprincipen ar att det ska kunna identifiera en unik skola.

Istallet for att anvanda kommaseparerade listor kan man anvanda multi-value attribut.

OBS! Vid manga grupptillhérigheter kan attributet ha en begransning i antal tecken som
gor att alla medlemskap kommer med. Detta kan ni utdka med hjalp av att andra i ert AD
Schema.

Modell 2

Modell 2 bygger pa att synken laser in grupperna fran grupp-objekt i AD:t. Objektet behdver
da innehalla ett member-attribut som &r ett multi-value-attribut med anvéndares
distinguished names (dn). Gruppens namn blir i detta fallet objektets namn (cn). ID for
gruppen (som gor den unik) ar objectGUID. Bade member-attribut, cn och objectGUID finns
som standard pa grupp-objekt i AD.

For att avgdéra om gruppen ar en klass eller undervisningsgrupp samt vilken skola gruppen
tillhor anvands filter. Man kan ange ett filter for undervisningsgrupper och ett for klasser for
varje skola.

Exempelvis kan man ange ett filter som soker efter grupper under en organizationalUnit
(skola) med ett attribut groupType=CLASS for att hitta alla klasser for en skola.

Det finns méjlighet att formatera om namnen pa klasser och grupper genom att anvanda
regex. D3 anges ett regex for att séka och ett for att ersatta utifran resultatet.

OBS! | nuvarande version (5.1.1) krévs det att man anger nagot i filtret aven om det inte
behévs. Ange i sa fall ett filter som alltid &r sant.

AD Attribut
Nedan beskrivs objekten som behdver finnas i AD for respektive modell samt vilka attribut
som kravs och ar frivilliga.

4.2.1 Elever
Beskrivning Attribut i AD

Obligatoriska attribut
ID SID (security identifier)

Férnamn givenName



Efternamn sn
Skolld (kan vara flera) <konfigureras>

Rekommenderade attribut

E-post <konfigureras>
Klass (anvands for modell 1) <konfigureras>
Grupper (anvands for modell 1) <konfigureras>
Arskurs (F = férskola, 0-10 = grundskola, 11-14 = gymnasie, <konfigureras>

V = vuxenutbildning)

Valfria attribut

Hemtelefon homephone
Mobiltelefon mobile
Adress postalAddress
Postnummer postalCode
Ort I

Larare

Fran OU:t kan sarskild personal filtreras ut att tas med i synken. Da anges vilket attribut
som ska lasas och vilket varde attributet ska ha for att tas med. Exempelvis kan avdelning

kan anvandas for att inte fa med alla anvandare.

Beskrivning Attribut i AD

Obligatoriska attribut

ID SID (security identifier)
Férnamn givenName

Efternamn sn

Skolld <konfigureras>

Rekommenderade attribut
E-post <konfigureras>

Klasser (anvands fér modell 1) <konfigureras>



Grupper (anvands for modell 1)  <konfigureras>

Valfria attribut

Hemtelefon homephone
Mobiltelefon mobile
Adress postalAddress
Postnummer postalCode
Ort I

Grupper

Grupper galler endast fér modell 2. Gruppens namn hamtas fran objektnamnet men kan
manipuleras med regex.

Beskrivning Attribut i AD
Obligatoriska attribut
Medlemslista (lista med dn) members

Grupptyp (klass eller undervisningsgrupp)  <konfigureras>

Installningar

Vid installation av AD Synkmodul behévs ett antal grundinstallningar, alla installningar skots
i .config-filen som foljer med vid leverans. Installningarna berdér exempelvis konfiguration av
AD-struktur och mappning av attributen i det specifika AD:t. All konfiguration skéts via
.config-filen som fdljer med vid leverans.

Férutom konfigurationen for AD:t behdver en mapp for loggning sattas upp och
autensieringsparametrar fran Skolon fyllas i. Autensieringsparametrarna tillhandahalls av
Skolon och bestar av ett Clientld och en ClientSecret.

En annan viktig del ar skolans identifierare mot Skolon. Detta kan antingen vara exempelvis
en av skolenhetskoderna som anvands pa skolan eller en egen skolnyckel. En skolnyckel &r
en godtycklig identifierare som valjs i samrad mellan skolan och Skolon. Oavsett vilken
identifierare som valjs ar det viktigt att bekrafta valet med Skolon da nyckeln maste
aktiveras for den specifika skolans autensieringsparametrar.

Rattigheter
For att kunna synka upp data till Skolon kravs foljande rattigheter. Anvandaren som koér
.exe-filen beh6ver ha rattighet att Iasa fran AD samt ha skriv- och borttagningsrattigheter



till mappen for loggar (se mer info for konfiguration i Instéllningar).

Milj6
For att kunna kora AD Synkmodul kravs .Net Framework 4.6 eller senare samt OLEDB
Provider Microsoft.ACE.OLEDB.12.0.

Det krévs dven att modulen har internetatkomst for att kunna skicka data till Skolon API:et.
Data skickas endast ut pa port 443 (SSL).

Sakerhet

Data Gverfors fran AD till Skolon och innefattar information om personer, grupper och
skolor. Selektionen av data konfigureras av huvudman i AD-synken for att enkelt kunna
filtrera bort data som inte ar tillamplig.

Synk av data initieras av huvudman genom att schemaldgga kdrning av AD-synken.
Vanligen kors synken varje natt.

Anslutningar upprattas endast inifran natverket dar AD-synken kors; natverket/servern dar
AD-synken kors behdver alltsa inte 6ppnas upp for anslutningar utifran.

All dverforing av data sker krypterat med protokollet TLS.

Autentiseringen baseras pa OAuth2-standarden dar varje synk har en egen uppsattning av

nycklar (client ID och client secret) som tillsammans med skollD identifierar en skola. For
varje synktillfalle autentiseras AD-synken och anvander under synksessionen en
sessionsbaserad token (access token).
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