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Hur sakerstaller Skolon att vara underbitraden uppfyller sakerhetskraven enligt
Dataskyddsférordningen?

Skolon staller hdga krav pa sina underbitraden och deras behandling av personuppgifter.
Underbitradenas ataganden gentemot Skolon, savitt avser behandling av personuppgifter,
regleras i personuppgiftsbitradesavtal vilka ar utformade i enlighet med kraven i GDPR:s
Artikel 28, vilket bl.a. inkluderar krav pa underbitradet att vidta tekniska och
organisatoriska atgarder nédvandiga for sakerstalla en lamplig sakerhetsniva i enlighet med
kraven i Artikel 32. Skolon anvander ett fatal, noggrant utvalda underbitraden som alla ar
internationellt erkanda, valrenommerade foretag med hdga standarder vad galler sakerhet
och integritet. Flera av vara underbitraden ar certifierade med t.ex. ISO/IEC 27001, 27017,
27018 och/eller SOC 1/2/3.

Hur sékerstaller Skolon att inga personuppgifter kommer att behandlas fran samtliga
underbitradens USA-baserade funktioner?

Behandling och lagring av personuppgifter som hanteras av USA-baserade underbitraden
till Skolon sker pa servrar placerade inom EU*. Vara underbitraden ager inte ratt att
Overfora personuppgifter till Iander utanfér EU/EES annat an i strikta undantagsfall, t.ex. i
den utstrackning det ar absolut nédvandigt for att ett underbitrade ska kunna leverera sina
tjanster, eller som ett resultat av en tvingande begaran fran myndighet eller domstol. Vid
overforing av personuppgifter till ett tredje land, t.ex. USA, anvands alltid lampliga
skyddsatgarder (foretradesvis standardavtalsklausuler) i enlighet med kraven i GDPR:s
Artiklar 44-50.

* Férutom The Rocket Science Group, leverantdr av tjiansten Mailchimp.

Hur sakerstaller Skolon att de underbitraden som lagrar personuppgifter i USA uppfyller
sakerhetskraven enligt Dataskyddsférordningen?

Skolon staller samma hoga krav pa sina underbitrdden oavsett var dessa ar baserade och
var personuppgifterna lagras. Aven om ett underbitrade lagrar personuppgifter i USA, &r
GDPR tillamplig och férordningens krav och regler galler.

Underbitradenas dtaganden gentemot Skolon, savitt avser behandling av personuppgifter,
regleras i personuppgiftsbitradesavtal vilka ar utformade i enlighet med kraven i GDPR:s
Artikel 28, vilket bl.a. inkluderar krav pa underbitradet att vidta tekniska och
organisatoriska atgarder nédvandiga for sakerstalla en lamplig sékerhetsniva i enlighet med
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kraven i Artikel 32. Skolon anvander ett fatal, noggrant utvalda underbitraden som alla ar
internationellt erkanda, valrenommerade foretag med hoga standarder vad galler sakerhet
och integritet.

Overféring av personuppgifter fran EU till USA sker med stéd av s.k. standardavtalsklausuler
("standard contractual clauses”). Det ar sedan avgoérandet i det s.k. Schrems ll-malet inte
langre tillatet att med stéd av Privacy Shield dverféra personuppgifter till USA. | samma mal
framholls emellertid att 6verforing med stdd av standardavtalsklausuler i regel medfor en
tillfredsstallande niva av skydd, och standardavtalsklausuler anses vara en lamplig
skyddsatgard enligt Artikel 46.2 (c). Skolon har darfor traffat tillaggsavtal innehallande
standardavtalsklausuler med samtliga underbitraden hos vilka éverféring/behandling av
personuppgifter sker i USA.

EU-domstolen uttalade i Schrems II-malet att standardavtalsklausuler i vissa fall kan behéva
kompletteras med ytterligare skyddsatgarder, om det behdvs for att kunna sékerstalla en
tillfredsstallande niva av sakerhet. Domstolen specificerade emellertid inte ndrmare vilka
sadana ytterligare skyddsatgarder skulle kunna vara. Skolon avvaktar och invantar vidare
vagledning fran Europeiska Dataskyddsstyrelsen (EDPB) och agerar darefter.

Om du har fler fragor eller funderingar kring hur Skolon behandlar
personuppgifter, vanligen kontakta oss pa support@skolon.com



